
 
 

 
 

1 



 
 
 
 
 
 
 
 

Configuration ip & Dashboard :  
 

1. Configuration IP & Dashboard 

Configuration des interfaces 

La passerelle FGTW est configurée avec deux interfaces conformément 
au cahier des charges : 

●​ WAN : adresse obtenue via DHCP depuis le réseau SIO 
(fournisseur local).​
 

●​ PUB : interface statique associée à la DMZ publique en 
10.54.2.254/24.​
 

Cette configuration permet à FGTW d’assurer la communication entre 
Internet et la DMZ publique tout en servant de point d’entrée principal 
pour les flux HTTPS et VPN. 
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Dashboard 

Le tableau de bord pfSense confirme le bon fonctionnement de la 
passerelle : 

●​ interfaces actives,​
 

●​ gateways opérationnelles,​
 

●​ services DNS Forwarder et NTP actifs,​
 

●​ absence d’erreurs critiques dans les logs.​
 

Cela valide la stabilité de FGTW et son adéquation aux exigences 
d’administration sécurisée. 
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Dns fowarder & NTP 
 

 

DNS Forwarder 

Le service dnsmasq est activé pour la résolution et le relais DNS.​
 Les options clés configurées sont : 

●​ Enable DNS Forwarder​
 

●​ Query DNS servers sequentially​
 

●​ Strict interface binding​
 

●​ Écoute sur WAN et PUB​
 

Ce service permet aux hôtes internes et DMZ d’obtenir une résolution DNS fiable tout en 
respectant l’architecture cloisonnée de la DMZ. 
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NTP 

Le service NTP est activé sur les interfaces WAN et PUB.​
 Les serveurs *.pool.ntp.org sont utilisés pour synchroniser l’horloge de la passerelle. 

Cette synchronisation est essentielle pour la validité des certificats SSL/TLS et VPN. 
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3. Gateways & Routes 

Gateways 

Deux passerelles sont définies : 

●​ WAN_DHCP comme route par défaut vers Internet.​
 

●​ BGTW2 sur l’interface PUB pour accéder aux réseaux internes situés derrière la passerelle dorsale. 

Routes statiques 

Des routes statiques sont ajoutées via BGTW2 afin d’atteindre tous les sous-réseaux internes : 

●​ 172.18.0.0/16 (Usr)​
 

●​ 192.168.2.0/24 (Dev)​
 

●​ 192.168.102.0/24 (Adm)​
 

●​ 172.31.2.224/27 (Priv) 

Ces routes permettent à FGTW de rediriger correctement les flux vers BGTW 
conformément à l’architecture hiérarchisée de la DMZ. 
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Rules firewall 
 
wan :  

Les règles configurées permettent : 

●​ le passage temporaire de tous les flux (phase d’intégration),​
 

●​ les connexions VPN : UDP/1199 pour VpnA et UDP/1200 pour VpnD,​
 

●​ la redirection HTTPS (443) vers le serveur Web en DMZ publique (WebR).​
 

Ces règles assurent l’accessibilité externe tout en respectant les protocoles imposés. 
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pub :  

Les règles filtrent le trafic à destination de la DMZ publique en autorisant : 

●​ le HTTPS sur 443,​
 

●​ le trafic interne nécessaire aux serveurs.​
 

Les flux non autorisés sont bloqués pour empêcher les contournements en DMZ. 
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Snat & DNAT 
DNAT (Port Forwarding) 

Une règle de redirection NAT est configurée pour exposer le 
serveur Web sécurisé : 

WAN:443 → PUB:443 → WebR 
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Cela permet l’accès externe à l’application Reservator en HTTPS 
sécurisé. 

SNAT 

Le mode NAT sortant automatique est activé.​
 Il garantit que tous les réseaux internes (Usr, Dev, Adm, Priv, VPN) 
utilisent l’adresse WAN de FGTW pour sortir sur Internet. 
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vpn serv & client :  
 

Serveurs OpenVPN 

Deux serveurs VPN routés sont configurés : 

●​ VpnA pour les administrateurs (UDP/1199, réseau 10.7.2.0/28)​
 

●​ VpnD pour les développeurs (UDP/1200, réseau 10.6.2.0/28)​
 

Configurations : 

●​ chiffrement AES-256-GCM​
 

●​ authentification TLS + utilisateur​
 

●​ clés DH 2048 bits​
 

Ces VPN permettent un accès sécurisé aux ressources internes selon les rôles. 

Connexions clients 

Les captures montrent : 

●​ une connexion réussie,​
 

●​ l’attribution des IP virtuelles correctes (ex. 10.7.2.2 et 10.6.2.2),​
 

●​ la communication opérationnelle vers la DMZ (Ping → 10.54.2.252 réussi).​
 

Cela valide entièrement le routage, le filtrage et l’intégration VPN/DMZ. 

​
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connexion des vpn client : 
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